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DIVENTARE FORNITORE DI SERVIZI

1. segui le regole tecniche di AgID per attivare SPID e le indicazioni per rendere riconoscibile
l’accesso agli utenti; effettua i test necessari di implementazione della piattaforma e individua un
referente tecnico per le interlocuzioni con AgID;

2. predisponi e rendi disponibili per i controlli di AgID il metadata che consentirà ai gestori di
identità (identity provider - IDP) di configurare l’accesso ai servizi con SPID. Dopo i controlli, il
collaudo del servizio e la firma della convenzione, AgID comunica il metadata ai gestori;

3. se l’accesso con SPID ai tuoi servizi prevede il secondo o il terzo livello di sicurezza, devi
implementare anche il nodo italiano eIDAS che consente l’accesso ai servizi pubblici italiani dei
cittadini dell’UE;

4. terminati i processi tecnici, dopo il riscontro positivo di AgID, puoi sottoscrivere la convenzione
SPID tramite un referente amministrativo. Firmata la convenzione, AgID informa i gestori e
successivamente i servizi diventeranno accessibili con SPID.



Regole tecniche

Le caratteristiche del Service Provider devono essere definite
attraverso metadata conformi allo standard SAML v2.0 (SAML-
Metadata) e rispettare le condizioni di seguito indicate



Regole tecniche

Nell’elemento <EntityDescriptor> deve essere presente il seguente attributo:

entityID (1 occorrenza) - Attributo valorizzato con l’EntityID, così come riportato nell’estensione uri del
certificato elettronico del SP. In caso il SP svolga più attività - come ad esempio quella di SP pubblico e di SP
privato - si dota di metadata saml differenti, ciascuno con un diverso EntityID.

Contiene l'url dell'applicativo su cui deve essere attivato lo SPID



Regole tecniche

Deve essere presente l’elemento <KeyDescriptor> contenente il certificato della
corrispondente chiave pubblica dell’entità, utile per la verifica della firma dei
messaggi prodotti da tale entità nelle sue interazioni con le altre



Regole tecniche

Deve essere presente l’elemento <Signature> riportante la firma sui metadata. La
firma deve essere prodotta secondo il profilo specificato per SAML (SAML-
Metadata, cap. 3) utilizzando chiavi RSA almeno a 2048 bit e algoritmo di digest
SHA-256 o superiore;



Regole tecniche

Deve essere presente un solo elemento
<SPSSODescriptor> riportante i seguenti attributi:

protocolSupportEnumeration: che enumera, separati
da uno spazio, gli URI associati ai protocolli supportati
dall’entita ̀ (poiche ́ si tratta di un’entita ̀ SAML 2.0, deve
indicare almeno il valore del relativo protocollo:
urn:oasis:names:tc:SAML:2.0:protocol);

AuthnRequestSigned: valorizzato true attributo con
valore booleano che esprime il requisito che le richieste
di autenticazione inviate dal Service Provider siano
firmate;



Regole tecniche
Deve essere presente almeno un elemento
<AssertionConsumerService> indicante il servizio (in
termini di URL e relativo binding HTTP-POST) a cui
contattare il Service Provider per l’invio di risposte SAML,
riportante i seguenti attributi:

index che può assumere valori unsigned;

Binding posto al valore
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST;

Location URL endpoint del servizio per la ricezione
delle risposte;

In particolare il primo di questi elementi (o l’unico
elemento riportato) deve obbligatoriamente riportare:

l’attributo index posto al valore 0;

l’attributo isDefault posto al valore true;



Regole tecniche
Deve essere presente almeno un elemento
<SingleLogoutService> indicante l’indirizzo del
SingleLogoutService e riportante i seguenti attributi:

Location URL endpoint del servizio per la ricezione
delle richieste di Single Logout;

Binding che può assumere uno dei valori

urn:oasis:names:tc:SAML:2.0:bindings:SOAP

urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Redirect

urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

ed opzionalmente l’attributo:

ResponseLocation, URL endpoint del servizio per la
ricezione delle risposte alle richieste di Single Logout.



Regole tecniche
Organization (1 occorrenza) — Contiene vari tag, ciascuno dei quali ripetuto almeno una volta valorizzato in lingua
italiana, più occorrenze facoltative localizzanti il medesimo nome in ulteriori lingue (identificate mediante
l’attributo xml:lang, obbligatoriamente presente in tutti i tag figli):

OrganizationName (1 o più occorrenze) — Denominazione – completa e per esteso e con il corretto uso di
minuscole, maiuscole, lettere accentate e altri segni diacritici – del SP, così come riportata nell’estensione
organizationName del certificato elettronico del SP (esempio: “Agenzia per l’Italia Digitale”).

OrganizationDisplayName (1 o più occorrenze) — Denominazione del SP, eventualmente in forma abbreviata
(senza esplicitare gli eventuali acronimi) con il corretto utilizzo delle minuscole e maiuscole (esempio: “AgID”).
Durante la fase di autenticazione, gli IdP avvisano l’utente dell’invio degli attributi al SP, visualizzando il valore di
questo tag per indicare il soggetto richiedente.

OrganizationURL (1 o più occorrenze) — Contiene l’ url di una pagina del sito web del SP relativa al servizio di
autenticazione o ai servizi accessibili tramite essa, i cui contenuti sono localizzati nella lingua specificata dal proprio
attributo xml:lang.



Regole tecniche
ContactPerson (1 o 2 occorrenze) — Tag utilizzato per veicolare le informazioni per contattare il soggetto cui il
metadata afferisce. Ogni occorrenza è dotata dei seguenti attributi:

contactType — L’occorrenza obbligatoria di ContactPerson è valorizzata con other; l’ulteriore occorrenza,
obbligatoria per i soli SP privati, è valorizzata con billing.



Regole tecniche
L’occorrenza di ContactPerson con l’attributo contactType valorizzato come other contiene i seguenti tag (namespace md):

Extensions (1 occorrenza obbligatoria) — Contenente almeno uno dei seguenti tag (tutti con namespace spid):

IPACode — Presente solo per il SP pubblico, è valorizzato con il codice ipa dell’Ente.

VATNumber — Obbligatorio per il SP privato dotato di partita iva (altrimenti facoltativo), è valorizzato comprensivo del codice
ISO 3166-1 α-2 del Paese (senza spazi).

FiscalCode — Obbligatorio per il SP privato non dotato di partita iva (altrimenti facoltativo), è valorizzato con il codice fiscale
del SP.

Public — Tag vuoto, obbligatorio per il SP pubblico o,

in alternativa,

Private — Tag vuoto, obbligatorio per il SP privato.

Company (0 o 1 occorrenze) — Se presente, è valorizzato come il tag OrganizationName contenuto nel tag Organization.

EmailAddress (1 occorrenza, obbligatorio) — Contiene l’indirizzo di posta elettronica per contattare il SP. Non deve trattarsi di
un indirizzo riferibile direttamente ad una persona fisica.

TelephoneNumber (0 o 1 occorrenze) — Contiene il numero di telefono, per contattare il SP; senza spazi e comprensivo del
prefisso internazionale (esempio: “+39” per l’Italia).



Regole tecniche
Informazioni obbligatorie per la fatturazione

L’occorrenza di ContactPerson con l’attributo contactType valorizzato come billing è obbligatoria in caso sia presente l’estensione Private nel tag
Extensions (dell’occorrenza di ContactPerson con l’attributo contactType valorizzato come other). Contiene le informazioni fiscali minime per
l’individuazione del soggetto che sarà il destinatario di fatturazione elettronica, in qualità di committente, da parte degli IdP. Al suo interno sono
presenti i seguenti tag:

Extensions (1 occorrenza obbligatorio) — Tramite estensione con opportuno namespace https://spid.gov.it/invoicing-extensions, ispirato dallo
standard FatturaPA dell’Agenzia delle Entrate, contiene i tag minimi necessari alla suddetta individuazione fiscale. Sono dunque presenti il tag figlio
CessionarioCommittente e, qualora necessario, il tag figlio TerzoIntermediarioSoggettoEmittente, valorizzati come previsto dallo standard:

CessionarioCommittente (1 occorrenza) — con figli:

DatiAnagrafici (1 occorrenza) — con figli: IdFiscaleIVA (figli:

IdPaese e IdCodice) e/o CodiceFiscale; Anagrafica (figli: Denominazione, ovvero Nome e Cognome; opzionalmente Titolo; opzionalmente
CodiceEORI);

Sede (1 occorrenza) — con figli: Indirizzo, NumeroCivico (opzionale), CAP, Comune, Provincia (opzionale), Nazione.

TerzoIntermediarioSoggettoEmittente (0 o 1 occorrenze) — valorizzato, se necessario e solo relativamente al committente.

Company (0 o 1 occorrenze) — Obbligatoriamente presente qualora il soggetto per l’emissione delle fatture sia distinto dal SP stesso (e in ogni
caso riportante il nome completo e per esteso di una persona giuridica, con il corretto uso di minuscole, maiuscole e segni diacritici).

EmailAddress (1 occorrenza, obbligatorio) — Contiene l’indirizzo di posta elettronica, aziendale o istituzionale, per contattare il soggetto per
questioni di fatturazione elettronica. Può trattarsi di un indirizzo di posta elettronica certificata (pec) aziendale, ma non deve trattarsi di una casella
e-mail personale.



Regole tecniche
Informazioni obbligatorie per la fatturazione



Metadata
Esempio di metadata validato

Il metadata deve 
contenere un 
certificato self-signed
(generato con 
OpenSSL) relativo alla 
chiave privata con cui 
firmare (cioè validare) 
lo stesso metadata e 
le request verso gli IdP



Metadata
Esempio di metadata validato

<ds:X509Certificate> deve contenere il contenuto del file .crt che è stato generato con OPENSSL 
durante la fase di creazione del certificato.



Metadata
Esempio di metadata validato

<ds:SignatureValue> contiene la firma



Metadata
Esempio di metadata validato

Il contenuto del file .crt deve essere contenuto sia in <ds:X509Certificate> di <md:KeyDescriptor
use="signing">



Metadata
Esempio di metadata validato

sia in <md:KeyDescriptor use="encryption">.



Metadata
Esempio di metadata validato

entityID contiene l'url dell'applicativo su cui deve essere attivato lo SPID



Metadata
Esempio di metadata validato

Location di <md:SingleLogoutService deve contenere il metodo presente sull’applicativo che deve essere 
chiamato per effettuare il Logout.



Metadata
Esempio di metadata validato

Location di <md:AssertionConsumerService deve contenere l’URL endpoint del servizio da chiamare per la 
ricezione delle risposte. In particolare il primo di questi elementi (o l’unico elemento riportato) deve 
obbligatoriamente riportare:
l’attributo index posto al valore 0;
l’attributo isDefault posto al valore true;



Metadata
Esempio di metadata validato

Poi vengono indicati gli attributi (md:RequestedAttribute) che devono essere passati a SPID.



Metadata
Esempio di metadata validato

Se il metadata contiene un’aggregazione di servizi, allora troveremo definiti altri 
<md:AttributeConsumingService index="1"> con index differenti e con i relativi attributi da prendere in 
considerazione per quel determinato servizio.



Metadata
Esempio di metadata validato

Poi vengono indicati gli attributi (md:RequestedAttribute) che devono essere passati a SPID.

Secondo servizio



Metadata
Esempio di metadata validato

Poi vengono indicati gli attributi (md:RequestedAttribute) che devono essere passati a SPID.

Terzo servizio



Metadata
Esempio di metadata validato

Qui vengono indicati i dati dell’Ente



Metadata
Esempio di metadata validato

Per inviarlo, occorre inviare una email a spid.tech@agid.gov.it indicando le seguenti informazioni:
1. Nome ente (denominazione o ragione sociale) e alternativamente:

1. se soggetto pubblico, Codice IPA
2. se soggetto privato, Codice Fiscale o P.IVA

2. URL del metadata;
3. Se si tratta di aggiornamento o nuovo metadata;
4. URL del servizio al quale è presente il bottone “Entra con SPID” con il collegamento a SPID Validator;
5. Contatto riferimento tecnico (nominativo, e-mail, num. di telefono);
6. Contatto referente amministrativo (nominativo, e-mail, num. di telefono);

Il metadata deve essere reso disponibile su una URL 'https' del dominio.



Procedura amministrativa

Completata la procedura tecnica, AgID invierà al referente amministrativo un’e-mail di conferma con la copia della 
“Convenzione per l’adesione delle Pubbliche Amministrazioni al Sistema Pubblico per le Identità Digitali"

http://www.agid.gov.it/sites/default/files/repository_files/cnv_spidsppa-dt14-20180125_v6.pdf


Procedura amministrativa



Procedura amministrativa



Procedura amministrativa



Procedura amministrativa



Procedura amministrativa



Procedura amministrativa



Procedura amministrativa



Procedura amministrativa



Procedura amministrativa
La Convenzione deve essere restituita, compilata in tutte le sue parti e firmata digitalmente da un legale
rappresentante dell’Ente presente nell’Indice dei domicili digitali della Pubblica Amministrazione e dei
Gestori di Pubblici Servizi (IPA), ed inviata dalla PEC istituzionale presente in IPA, all’indirizzo
protocollo@pec.agid.gov.it e per CC a spid.tech@agid.gov.it, insieme al file “ODS” per la comunicazione dei
servizi (http://www.agid.gov.it/sites/default/files/repository_files/spid-comunicazioneservizi_pa.ods),
indicando nell’oggetto delle e-mail esclusivamente la seguente dicitura: “00030 – Convenzione di adesione
a SPID per SP pubblici - <Nome Ente>”.

Se il file “ods” non è stato restituito insieme alla convenzione o se si tratta di un aggiornamento, deve
essere inviato all'indirizzo protocollo@pec.agid.gov.it, mediante PEC istituzionale, presente in IPA (per le
Pubbliche Amministrazioni) o nel Registro delle imprese (per i soggetti privati), indicando nell’oggetto
dell’e-mail, esclusivamente, la seguente dicitura: “00010 elenco servizi pubblici in data
<<AAAA/MM/GG>>”, per i fornitori di servizi privati: “00011 elenco servizi privati in data
<<AAAA/MM/GG>>”.

La convenzione deve essere restituita entro 30 giorni solari dalla ricezione della suddetta e-mail di
conferma.

La convenzione verrà restituita controfirmata dal Direttore Generale di AgID nel più breve tempo possibile.

mailto:protocollo@pec.agid.gov.it
mailto:spid.tech@agid.gov.it
https://www.spid.gov.it/wp-content/uploads/2021/09/spid-comunicazioneservizi_pa.ods
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